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:تعريف الحاسب الآلي

زينهاوتخالبياناتباستقباليقومإلكترونيجهازهو،
الحسابيةالعملياتمنمجموعةإجراءثمومن

(البرامج)التعليماتمنلسلسلةوفقا ًعليهاوالمنطقية
نتائجبإخراجيقومثمومنذاكرته،فيالمختزنة
.المختلفةالإخراجوحداتعلىالمعالجة

4



الخلاصة

تعريف الحاسب الآلي.

العمليات الرئيسية التي يقوم بها الحاسب الآلي.

أجيال الحاسبات الآلية.

مكونات الحاسب الآلي.

أساسيات شبكات الحاسب.

أساسيات أمن المعلومات.

5



العمليات الرئيسية التي يقوم بها الحاسب

المدخلات

Input

يقصدًبهاًقراءةً•
البياناتًمنًوسطً
اًتخزينًماًوإيصاله

إلىًذاكرةًالحاسوبً
خلًالرئيسيةًأوًقدًتد
البياناتًمباشرةً
بواسطةًلوحةً

.المفاتيحً

المعالجة

processing 

تعتبرًعمليةً•
المعالجةًالعمليةً
الأهمًبالنسبةً

للحاسب،ًإذاًأنهاً
منوطةًبوحدةً

لًالمعالجةًالتيًتمث
تتمًالحاسبًفعليا ،ًو
المعالجةًحسبً
برنامجًيعدهً
.المبرمجونً

المخرجات

Output

عمليةًالإخراجًهيً•
نقلًالمعلوماتًمنً

وحدةًالذاكرةً
الرئيسيةًمنًأجلً
حفظهاًعلىًإحدىً
وسائطًالتخزينً

اًالمساندةًأوًطباعته
علىًالورقًأوًعلىً

.الشاشةً
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العمليات الرئيسية التي يقوم بها الحاسب

وحدة التخزين

Storage Unit

وحدة التخزين

Storage Unit

وحدة إخراج

Output Units
وحدة الإدخال

Input Units

المعالج

Processor

System Unitوحدة الجهاز 

Internal Memory ذاكرتين داخليتين

ROMRAM
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أجيال الحاسبات الآلية
ل
لأو
لًا
جي
ال

اعتمدًعلىًالصماماتًالمفرغة

(Machine Language)البرمجةًبلغةًالآلةً

استخدمًالشريطًالممغنطًوقارئًالبطاقاتًالمثقبةًكوحدةًتخزين
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أجيال الحاسبات الآلية

ي
لًالثان

جي
ال

منًالصماماتًالتفري غاعتمدًعلىًالترانزستورًبدلاً 

(Assembly Language)البرمجةًبلغةًالتجميعً

(.كوبولًوفورتران)ظهورًلغاتًالبرمجةًمثلً
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أجيال الحاسبات الآلية

ث
لًالثال

جي
ال

اعتمدًعلىًالدوائرًالكهربيةًالمتكاملة

استخدامًنظامًالمشاركةًفيًالوقتً

سرعةًاستجابةًالحاسب

ظهورًشبكاتًالحاسبًالآليً
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أجيال الحاسبات الآلية

رابع
لًال

جي
ال

Microprocessor(ًالصغيرة)اعتمدًعلىًالمعالجاتًالدقيقةً

ظهورًوحداتًالتخزين
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مكونات الحاسب الآلي الرئيسية

مكونات الحاسب

Softwareمكونات برمجية 

البرامج 
التطبيقية

لغات البرمجة نظم التشغيل

Hardwareمكونات مادية 

وحدات التخزين
الثانوية

وحدات الإخراج
وحدة المعالجة 

المركزية 
وحدات الإدخال 
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مكونات الحاسب الآلي المادية

مكونات مادية 
Hardware

وحدات التخزين الثانوية

Storage Devices 

وحدات الإخراج

Output Unit

وحدة المعالجة المركزية 

Central 
Processing Unit 

(CPU)

وحدات الإدخال 

Input Units
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مكونات الحاسب الآلي المادية

 وحدات الإدخال(Input Units:)
هيًالوظيفةًالأولىًمنًوظائفًالحاسب

:تتمثلًفيًاستقبالًالبيانات،ًمثل
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مكونات الحاسب الآلي المادية

أمثلة على وحدات الإدخال:
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مكونات الحاسب الآلي المادية

 وحدة المعالجة المركزيةCentral Processing Unit 
(CPU):

كرةًًبعدًإدخالًالبياناتًيتمًاستقبالهاًوحفظهاًمؤقتاًداخلًالذا.1
(.RAM)العشوائيةً

.تعتبرًوحدةًالمعالجةًالمركزيةًمنًاهمًوحداتًالحاسب.2

.منًالثانيةتنفذًملايينًالعملياتًالحسابيةًوالمنطقيةًفيًأجزاء.3

.تقاسًسرعةًالمعالجًفنياًبوحدةًالهيرتز.4
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 Central Processingوحدة المعالجة المركزية 

Unit (CPU):أنواع الذاكرة

ذاكرة القراءة فقط
ROM

الذاكرة العشوائية
RAM

ذاكرة الوصول العشوائي.1

يقاف تشغيل ال .2 هاا تفقد محتوياتها بمجرد ا 

ناء العمل تس تخدم للاحتفاظ المؤقت بالبيانات أ ث .3

.كتابة عليهاعلى الهاا  و الملفات القابلة للتغير أ و ال 

عديل هي ذاكرة للمس تخدم يمكنه التعامل معهاا و ت.4

.بياناتها

ذاكرة القراءة فقط.1

يقاف تشغيل الهاا .2 لا تفقد محتوياتها عند ا 

لهاا  لبدء تحتفظ بالبيانات ال ساس ية التي يحتاجها ا.3

وحدات معلومات)التشغيل و الغير قابلة للتغيير مثل 

الا دخال  و الا خراج المتصلة بالهاا  وملفات نظام 

.التشغيل

لا من قبل مبرمجين م .4 .تخصصينلا يمكن تعديل بياناتها ا 
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مكونات الحاسب الآلي المادية

 وحدات الإخراج(Output Units:)

ةًتعملًعلىًإظهارًالمعلوماتًونتائجًعملي

(.نشهادةًالمتدربي:ًمثل)المعالجةًالمختلفةً
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مكونات الحاسب الآلي المادية

أمثلة على وحدات الإخراج:
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مكونات الحاسب الآلي المادية

 وحدات التخزين الثانوية(Storage Devices:)

تعتبرًمنًدعائمًوحداتًالحاسبًالمختلفة.
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مكونات الحاسب الآلي المادية

 وحدات التخزين الثانوية(Storage Devices):

وحدات تخزين داخلية

Hard Disks)الأقراصًالصلبةً)
وحدات تخزين خارجية

القرصًالمرن،ًالأقراصًالضوئية،)

(القرصًالصلبًالخارجي
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مكونات الحاسب الآلي البرمجية

Softwareالمكوناتًالبرمجيةً

البرامجًالتطبيقية

Application 
programs

لغاتًالبرمجة

Program 
Languages

نظمًالتشغيل

Operating 
System
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مكونات الحاسب الآلي البرمجية

 نظم التشغيل(Operating System:)

لىًعبارةًعنًبرنامجًأوًبرامجًمتعددةًقدًتكونًمخزنةًعلىًالحاسبًالآليًومسجلةًع.1

.وقدًتكونًمحفوظةًعلىًالقرصًالصلب(ًذاكرةًقراءةًفقط)شريحةًمنًنوعً

.ليالتحكمًبسيرًالبياناتًوالأوامرًبينًالبرامجًالتطبيقيةًوأجزاءًالحاسبًالآ.2

.وسيطًبينًالمستخدمًوالحاسبًالآلي.3
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(:Operating System)نظم التشغيل 

وظائف نظم التشغيل:

وضعهاًاستدعاءًالبرامجًالمرادًتنفيذهاًمنًوحدةًالتخزينًإلىًالذاكرةًالرئيسيةًو.1

.موضعًالتنفيذ

.مراقبةًتنفيذًوظائفًالإدخالًوالإخراجًللبرامجًالمتعددةًأثناءًتنفيذها.2

.نقلًالرسائلًالمتبادلةًبينًالمشغلًوالبرامجًالمنفذةًوبينًبعضها.3

المحافظةًلكلًبرنامجًعلىًحقهًفيًاستخدامًالوحداتًوالمساحةًمنًالذاكرةً.4

.المخصصةًله

لتشغيلًالتحكمًفيًعمليةًالتخزينًوالنسخًعلىًالأقراصًالممغنطةًوترجمةًأوامرًا.5

.والبرامج
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(:Operating System)نظم التشغيل 

أنظمة التشغيل المشهورة:

(.MS-DOS)نظامًالتشغيلً.1

(.Windows)نظامًالتشغيلً.2

(.Macintosh)نظامًالتشغيلً.3
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:أنظمة التشغيل المشهورة

 نظام التشغيل(MS-DOS:)
يتمًالعملًمعًهذاًالنظامًمنًخلالً.1

(ًًالكتابة)عرضهًسطوراًمنًالنصً
.علىًالشاشة

كتابةًيمكنًتنفيذًالوظائفًالمختلفةًب.2
.أوامرًمختصرةًالكلمات
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:أنظمة التشغيل المشهورة

 نظام التشغيل(Windows:)

.بيئةًتشغيلًرسومية.1

2.Windows 3.0ًمنًأولًإصداراتًالنظام.

.ظائفيستخدمًالفأرةًلتنفيذًمختلفًالأوامرًوالو.3
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:أنظمة التشغيل المشهورة

 نظام التشغيل(Macintosh:)

1.Macintosh Os Xًيستخدمًلتشغيل
،ًًنتوإدارةًالملفاتًوالاتصالًبالإنتر،ًالبرامج
.والصيانة

.Windowsبيئةًرسوميةًقريبةًمنًنظامً.2
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مكونات الحاسب الآلي البرمجية

 لغات البرمجة(Program Languages:)

تعنيًكتابةًالبرنامج:ًالبرمجة.

عبارةًعنًمجموعةًمنًالتعريفاتًوالأوامرًالمكتوبةًبرموزًخاصةًالهدف:ًالبرنامج
.منهاًالتحكمًفيًعملًالحاسبًمنًأجلًأداءًمعين

وجه تتكون مجموعة من الرموز والقواعد تستخدم لكتابة الأوامر التي ت: لغة البرمجة
وعند إعداد برامج بإحدى لغات البرمجة فإن هذا البرنامج , الحاسب لأداء عمل معين

لحاجة يتم تخزينه على إحدى وسائل التخزين حيث يمكن استرجاعه وتشغيله عند ا
.إليه

37



(:Program Languages)لغات البرمجة 

أهمية لغات البرمجة:

نوسيلةًاتصالًبينًالحاسبًوالانسا.

 البرمجةأمثلة علة لغات:

C++

Java

Ruby
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مكونات الحاسب الآلي البرمجية

 البرامج التطبيقية(Application programs:)

ةًفيًيتمًتصميمًهذاًالنوعًمنًالبرمجياتًلحلًمشاكلًمعين.1

.مجالاتًكثيرةًتجاريةًأوًعلميةًأوًإدارية

.تستخدمهاًالشركاتًوالمؤسساتًوالأفراد.2
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(:Application programs)البرامج التطبيقية 

يمكن الحصول على هذه البرمجيات بطريقتين:
.شراؤهاًجاهزةًمنًمحلاتًبيعًالحاسبًالآليًومستلزماته.1

.طلبًبرمجتهاًمنًالمتخصصينًبتحليلًوبرمجةًالنظم.2

من أشهر هذه البرامج:
Microsoft Word.

Microsoft Excel.

الرسام

40



قياس بيانات الحاسب الآلي

ًهيًالذاكرهسعةًالوحدةًالأساسيةًًللقياسBitًوأساسهاًثنائي،ًأي

0, 1

1Byte = 8 Bits.

1Kilo Byte (KB) = 1024 Byte.

1Mega Byte (MB) = 1024 KB.

1Giga Byte (GB) = 1024 MB.
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أساسيات شبكات الحاسب

رةًالتيًتقومًاقتصرتًشبكاتًالحاسبًالآليًفيًالماضيًعلىًالحاسباتًالآليةًالكبي

بأعمالًكبيرةًمثلًأعمالًالبنوكًوشركاتًالطيرانً

.شخصيأماًفيًعالمًاليومًفإنًشبكاتًالحاسبًالآليًامتدًليشملًالحاسبًالآليًال

تًوأصبحًمنًالسهلًربطًأجهزةًالحاسبًالآليًمعًبعضهاًمهماًتباعدتًالمسافا

.بينهاًفيًأيًمكانًمنًالعالمً

همكًبلًأصبحًمنًالممكنًأنًتصلًمنًمكتبكًأوًمنزلكًلتحصلًعلىًمعلوماتًت

.منًبنوكًالمعلوماتًوالمكتباتًالعالميةًفيًنفسًاللحظةً
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ما هو المقصود بشبكة أجهزة الحاسب الآلي ؟

What’s a network ?

ةًهوًنظامًيتيحًربطًحاسبينًأوًأكثرًأوًحاسبًمعًمحط

ويمكنًلأجهزةًالحاسبًالآليًالمرتبطةًداخل.ًأوًأكثرً

كنهاًأنًشبكةًواحدةًأنًتتبادلًالمعلوماتًفيماًبينهاًكماًيم

.تستخدمًنفسًالأجهزةًوالبرامج
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لماذا نلجأ إلى الشبكات

Advantages of Networks

اًكانتًهناكًأسبابًكثيرةًلربطًشبكاتًالحاسبًالآليً،ًفحيثم

هوًالشبكاتربطالحاجةًإلىًمشاركةًالبياناتًأوًالبرامجًفإنً

.ًًالحلًالأمثلً

فيما ويمكن اختصار الأسباب التي نلجأ إليها لإنشاء الشبكات

:يلي 
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ًنعنيًبمشاركةًالأجهزةًأنًجميعًأجهزةًالحاسبًالآليًالمرتبطة
إذاًكانتًفمثلا.ًبالشبكةًيمكنهاًاستخدامًأيًجهازًآخرًمرتبطًبالشبكةً

يعًالمؤسسةًصغيرةًوأعمالهاًقليلةًيمكنًتوصيلًطابعةًواحدةًبجم
أجهزةًالحاسبًالآليًليستخدمهاًجميعًمستخدميًالشبكةً،ًلأنًكل

.مستخدمًلنًيحتاجًللطابعةًطوالًالوقتً

ًًًًًًًًًأيضاًيمكنًلجميعًمستخدميًالشبكةًاستخدامًنفسًالبيانات
الموجودةًعلىًالقرصًالمغناطيسيًوالفائدةًمنًذلكًأنكًًًًًًًًًًًًًًً

.ًتستغنيًعنًتركيبًقرصًصلبًفيًكلًجهازًحاسبً
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ًنعنيًبمشاركةًالبرامجًوالمعلوماتًإنًأيًشخصًيستخدمًحاسبا
دةًعلىًشخصياًداخلًالشبكةًيمكنهًاستخدامًالبرامجًوالمعلوماتًالموجو

.أيًحاسبًآخرً

خدمينًفمثلاًلوًأننًجميعًالمست.ًوتحققًمشاركةًالبرامجًفائدةًعظيمة
رنامجًيستخدمونًبرامجًمعالجةًالنصوصً،ًفيًهذهًالحالةًيمًتركيبًب

واحدًلمعالجةًالنصوصًعلىًالقرصًالصلبًفيًوحدةًالخدمةًًًًًًًًًًًًًًًًً
ليستخدمهًجميعًالمستفيدينًداخلًالشبكةً
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بكةًوجودًشبكةًاتصالاًيسمحًبتوصيلًجميعًالمستخدمينًداخلًالش

.بالإنترنتًمنًخلالًاتصالًواحدً

ًلاًشكًأنًهذاًيقللًتكاليفًحساباتًالانترنت.

ًًًًًًًًًًًًًًًًًًًًًًفيًالحقيقةًبدونًالشبكةًيحتاجًكلًمستخدمًللاتصال

بالإنترنتًعنًطريقًخطًاتصالًخاصًبهًهذاًمعناهًًًًًًًًًًًًًًًًًًًًًًًًًًًًًً

أنهًلنًتكونًهناكًانترنت
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توفر الشبكة الوقت وزيد سرعة العمل .

يثًتريدًتخيلًبدونًشبكةًأنكًتتركًمكانكًلتنتقلًح.1

نًنسخًالملفًأوًتبديلًالرمزًالموصلًإلىًجهازكًم

.علبةًرموزًالتبديلًلطباعةًتقرير

باستخدامًالشبكةًسوفًتوفرًهذاًالوقت.2
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أجهزةًإذاًلمًتكنًتستخدمًشبكةًلاًيمكنًالتحكمًفي
أنهاًالحاسبًالآليًوإدارتهاًبكفاءةًعاليةًوالتأكدًمن

.ًًتشتركًفيًتوصيفاتًعامةً

كماًأنكًلاًتستطيعًأنًتتعرفًعلىًالبيانات
.الموجودةًعلىًكلًمنهاً
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تنقسم الشبكات إلى قسمين:

:أنواع من الشبكات, وهي 3من حيث طريقة استخدامها هناك .1

.Aًالشبكةًالمحلية(LAN)

.Bًالشبكةًالواسعة(WAN)

.Cًالشبكةًاللاسلكية(WLAN)

: نأما من حيث البنية أو طريقة توصيلها فيكمن تقسيم الشبكات إلى نوعي.2

شبكةًالنظيرًللنظيرً:ًالنوعًالأول

وحدةًالخدمة/ًالوحدةًالتابعة:ًالنوعًالثاني
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 أنواع 3من حيث طريقة استخدامها هناك

:من الشبكات, وهي 

(LAN)الشبكةًالمحليةً.1

(WAN)الشبكةًالواسعةً.2

(WLAN)الشبكةًاللاسلكيةً.3
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LANو تختصر ( Local Area Network)شبكة الاتصالات المحلية 

واحدةًهيًشبكةًاتصالاتًلتشيبكًمجموعةًأجهزةًالحاسبًالآليًموجودةًكلهاًفيًمنطقة
.

.ًًوقدًتكونًهذهًالمنطقةًمبنىًواحداًأوًعدةًمبانًقريبةًمنًبعضهاً.1

.ًًولذلكًفإنًنقلًالبياناتًفيًالشبكةًالمحليةًيتمًبسرعةًعاليةً.2

ًوفيًهذهًالشبكةًيتمًتشبيكًحاسبًرئيسيًيسمىًوحدةًخدمةServerًجهاز الخدمة أو
محطات عمل أوWorkstationsًمعًأجهزةًالحاسبًالآليًأخرىًتسمىًالرئيسي
.أسلاكبواسطةً

وقدًيمًتشبيكًملحقاتًأخرىًمعًأجهزةًالحاسبًالآليًمثلًالطابعات.

53



54



WANوتختصر ( Wide Area Network) الشبكة الواسعة 

يًوهيًشبكةًتقبلًمجموعةًمنًأجهزةًالحاسبًالآليًعبرًنطاقًجغراف

.أكبرًمثلًالمدنًوالبلادً

ًأوًخطوط الهاتف تنقلًالمعلوماتًعبرًالشبكةًالواسعةًبواسطة

الأقمار الصناعية أوًبواسطةًالميكروويف

صالًوقدًأتاحتًهذهًالطريقةًلمستخدميًأجهزةًالحاسبًالآليًالشخصيةًالات

.بقواعدًالبياناتًالموجودةًفيًأيًمكانًمنًالعالمًوالاستفادةًمنهاً
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(  (Wireless Local Area Networkيطلق على الشبكات اللاسلكية عبارة 

.عادة للإشارة إلى الشبكات اللاسلكيةWi-Fiكما يستخدم مصطلح WLANوتختصر 

ًابلاتًلتبادلًالمعلوماتًبدلاًمنًالكالراديوموجاتالشبكةًاللاسلكيةًعبارةًعنًشبكةًتعمدًعلى

.ًالتقليديةً

ًقلًبحريةًمنًمنًحيثًأنًالمستخدمًيمكنهًالتن(ًالجوال)تشبهًالشبكةًاللاسلكيةًشبكةًالهاتفًالمحمول

صلًمكانًلآخرًويظلًمتصلاًبالشبكةًمنًخلالًجهازًالحاسبًالآليًالمحمولًالخاصًبهًدونًأنًيت

.بكابلًالشبكة

ةًوالمحمولةًبمجردًتثبيتًنقاطًوصولًإلىًالشبكةًاللاسلكيةًتصبحًأجهزةًالحاسبًالآليًالمكتبي

.ًًلاسلكيةًقادرةًعلىًالاتصالًبالشبكةًالسلكيةLANًالمجهزةًببطاقاتً

ًهذاًيعنيًأنًأجهزةًالحاسبًالآليًلمًتعدًمربوطةًبالبنيةًالتحتيةًللأسلاك.
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وعينمن حيث البنية فيكمن قسيم الشبكات إلى ن  :

شبكةًالنظيرًللنظيرً:ًالنوعًالأول▪

وحدةًالخدمة/ًالوحدةًالتابعة:ًالنوعًالثاني▪
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.يعنيًمنًاسمًالشبكةًكلًجهازًينظرًالجهازًالآخر.1

هيًعبارةًعنًشبكةًمحليةًمكونةًمنًمجموعةًأجهزةًلهاً.2

(.متناظرة)نفسًالحقوقًوالواجباتً

حيثًكلًجهازً،ً(Server)لذلكًفهيًلاًتحتاجًإلىًوحدةًخدمةً.3

ويدًغيرهًقادرًعلىًاستقبالًالبياناتًوفيًنفسًالوقتًقادرًعلىًتز

.منًالأجهزةًبالمعلومات
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.«الخادم/ًشبكةًالعميل»تسمىًأيضاًبـً.1

أوًوحدةًالخدمةًأوًالخادمServerًتعتمدًالشبكةًعلىًجهازًيسمىً.2

عةًتتصلًبهًالأجهزةًالتيًتعملًكمحطاتًأوًكوحدةًتاب،ًأوًالمقلم

.داخلًالشبكة

وقدً،ًعادةًيكونًالخادمًجهازًكبيرًوذوًذاكرةًكبيرةًومعالجًقوي.3

،ًًكةيحتويًعلىًمعالجينًعندماًيكونًعددًالأجهزةًكبيرًفيًالشب

(.Server)ويمكنًأكثرًتزويدًالشبكةًبأكثرًمنًوحدةًخدمةً
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الخلاصة

تعريف الحاسب الآلي.

العمليات الرئيسية التي يقوم بها الحاسب الآلي.

أجيال الحاسبات الآلية.

مكونات الحاسب الآلي.

أساسيات شبكات الحاسب.

أساسيات أمن المعلومات.
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ًلوماتًولماًكانتًالمع.فيًمجتمعًالمعلوماتًالكلًيطلعًعلىًالمعلومات

بدًلذلكًلا.ًهيًرأسًمالًالشركاتًفإنهاًأغلىًماًيمكنًالمحافظةًعليهً

فًأوًالسرقةًمنًتوفيرًسبلًتأمينًللحاسباتًوالبياناتًلحمايتهاًمنًالتل

.أوًاطلاعًالآخرينًعليهاً

ًبمبدأ لآليًيجبًحمايةًأجهزةًالحاسبًا” الوقايةًخيرًمنًالعلاجً”عملاً 

منًالأشخاصًالغيرًمصرحًلهمًومنًالفيروساتً،ًكماًيجبًحمايةً

بكاتًأماًالش.ًالمعلوماتًبحيثًلاًيطلعًأحدًعليهاًغيرًالمصرحًلهًبهً

.فيجبًتأمينهاًمنًالفيروساتًومنًالعابثينًوالمتطفلينً
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لحاسب فيما يلي بعض المقترحات التي تساعد في تأمين أجهزة ا
الآلي والمعلومات عند الاتصال المباشر بالإنترنت سواء 

:باستخدام مواقع التواصل الاجتماعي أو غرف الدردشة

اقتصرًفيًالمعلوماتًالشخصيةًالتيًترسلهاًعنًنفسك

تاحةًتفهمًأنًالمعلوماتًالموجودةًعلىًالانترنتًيمكنًأنًتكونًم
للجميع

كنًحذراًمنًالغرباءً
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لاطلاعًإذاًكانتًالبياناتًذاًقيمةًعاليةًأوًسرية،ًوتخشىًعيهاًمنًالعبثًأوًًالتخريبًأوًا
.ًمنًأشخاصًغيرًمسئولينًأوًمتطفلين

ًًًلابدًفيًكلًهذهًالحالاتًمنًاستخدامًكلمةًمرورًلحمايةًالبيانات.

بكةًتزيدًالحاجةًإلىًاستخدامًكلماتًالمرورًفيًحالةًأجهزةًالحاسبًالآليًالمتصلةًبش
.اتصالات

هاًولكنًلاًتسمحًكلًالبرامجًالتيًتستخدمًكلماتًالمرورًبإظهارًكلمةًالمرورًأثناءًكتابت
.ًًيظهرًبدلاًمنهاًنجماتًصغيرة

حتىًإذاًرآهاًشخصًيقفًبجانبكًلاًيمكنهًقراءتهاً.ًفيًالسريةأمعانا.
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:ورًعندًاستخدامًكلمةًالمرتفيدكبعضًالإرشاداتًالتيًقدً

لونًبينًقمًبتغييرًكلمةًالمرورًبشكلًدوريًلتسدًالطريقًأمامًأولئكًالذينًيحاو

.الحينًوالآخرًفكًشفرةًكلمةًالمرور

.لاًتستخدمًكلمةًمرورًيسهلًتجربتهاًمثلًاسمكًأوًاسمًأحدًأولادك

هاًاستخدامًكلمةًمرورًتشتملًعلىًحروفًوًأرقامًحتىًلاًيسهلًتخمينهاًأوًفك

.بالبرامجًالتيًتقومًبذلكً

سهلًحتىًإذاًنسيتهاًي.ًدوْنًكلمةًالمرورًفيًمكانًبعيدًعنًأجهزةًالحاسبًالآليً

.عيكًتذكرها
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لمختلفةًعندًزيارةًالانترنتًتمرًكميةًكبيرةًمنًحركةًمرورًالبياناتًا

لكًمعظمًحركةًالمرورًت.ًجيئةًوذهاباًبينًحاسبكًومزودكًبالخدمةً

.ًًغيرًضارةًنوعاًماًولاًتسببًتهديداًأمنياًلجهازكً

لكنهًممكنًتمامًأنًيتمكنًشخصًمجهولًبالنسبةًلكًمنًاكتساب

.ًًوصولًغيرًمرخصًلهًإلىًالبياناتً

ًارجدارًن” تستعملًالعديدًمنًالمؤسساتًوالأفرادًجهازاًمعروفًبـ  ”

.يصدًبفاعليةًأيًمحاولةًللوصولًإلىًالبياناتًالخصوصيةً
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 هناك نوعان من جدران النار:

جهازًخاصًيوضعًبينًأجهزةًالحاسبًالآليًوالاتصالًبالإنترنت.1

أوًبرنامجًيشتغلًعلىًأجهزةًالحاسبًالآليًنفسهً.2

فيًهذانًالنوعانًمصممانًليفحصاًالبياناتًالصادرةًوالواردةًويصدانًأيًرسائلًلاًتستو

لمًمتطلباتًأمانًمحددةًمثلاًأيًطلباتًلإرسالًملفًمنًجهازكًإلىًشخصًآخرًعلىًالانترنت

رًتأمرًجهازكًأنًيفعلًذلكًبصراحةًسيوقفهاًجهازًأوًبرنامجًجدارًالنارًتكونًجدرانًالنا

مهمةًجداًعندماًيكونًأجهزةًالحاسبًالآليًمتصلةًبالإنترنتًبشكلًدائمًً
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تخزينً،ًمعناهًنسخًالبياناتًووضعهاًعلىًأحدًوسائطًالمفهوم النسخ الاحتياطي للبيانات
اتًعلىًالأجهزةًحتىًإذاًحصلتًمشكلةًتسببتًفيًتلفًأوًفقدًالبياناتًيمكنًاسترجاعًالبيان

.الخزنةًعليهاًوإعادتهاًإلىًأجهزةًالحاسبًالآليً

وارثًالطبيعيةًتحتاجًإلىًالنسخًالاحتياطيًللبياناتًلأسبابًعديدةًمنهاًعلىًسبيلًالمثالًالك
التيًقدًتتعرضًلهاًمثلًالحريقًوالفيضاناتًأوًالزلازلً

علىًالعديدًتزدادًالحاجةًإلىًإجراءًالنسخًالاحتياطيًإذاًكنتًتستخدمًشبكةًاتصالاتًتحتوي
بكةًمنًالأجهزةًوالبياناتًالهامةًوتعدًعمليةًالنسخًالاحتياطيًللبياناتًالمخزنةًعلىًش
قهًاتصالاتًجزءاًرئيسياًمنًالعملياتًوأحدًالمهامًالتيًيحملهاًمديرًالشبكةًعلىًعات
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ت من الضروري أن تضع خطة لمواجهة المشكلات التي تتعرض لها البيانا

:الموجودة على الشبكة أخذا في الاعتبار ما يلي

.وضعًبرنامجًمنتظمًلنسخًالبيانات•

آمنًاحرصًعلىًالاحتفاظًبأقراصًأوًأشرطةًالنسخًالاحتياطيًفيًمكان•

.بعيدًعنًأجهزةًالحاسبًالآليًوعنًالشركة

احرصًعلىًتوفيرًأكبرًقدرًمنًالمعلوماتًعنًأجهزةًالحاسبًالآليً•

والشبكاتًلأكثرًمنًشخصًحيثًأنًقصرًالعلمًبهذهًالمعلوماتًعلى

.شخصًواحدًيحدثًارتباكاًشديداًفيًالعملًعندماًيتغيبًهذاًالشخص
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 عبارةًعنًبرامجًيقومًبتطويرهاًبعضًالمخربينًالمهرةًيسمونًالفيروسات هيHackersًويتمًتحميلهًفيًحاسبكًمنًدونًأن

وهاًأوًتغييرهاًتعرفًذلكًويشتغلًرغماًعنكًعندًتشغيلًهذهًالبرامجًتقومًبتدميرًالبياناتًالموجودةًعلىًالقرصًالصلبًأوًمح

.أوًربماًإعادةًتهيئةًالقرصًمرةًأخرى

رًمنًحاسبًإلىًآخرًبإمكانًالفيروساتًأنًتستنسخًنفسهاًأيضاًلذاًينشئًالفيروسًنسخهًعنًنفسهًمراراًوتكراراًوبالتاليًينتش

.منًخلالًالإنترنت

أحدًمواقعًتنتقلًالفيروساتًبطرقًعديدةًأسهمتًالإنترنتًفيًزيادتهاًوانتشارهاًأهمًهذهًالطرقًتنزيلًالبرامجًوالملفاتًمن

رصًملوثًبفيروسًأوًالانترنتًأوًفتحًمرفقاتًرسالةًالكترونيةًبالإضافةًإلىًالطرقًالتقليديةًلانتقالًالفيروساتًمثلًاستخدامًق

.نقلًملفاتًملوثةًمنًقرصًآخر

دميرًهذاًمنًالأمورًالجديرةًبالحذرًأنًبعضًالرسائلًقدًتصلكًمتضمنةًتحذيراًمنًوجودًفيروسًوتطالبكًبالموافقةًعلىًت

تحهاًأوًتشغيلهاًلذلكًالفيروسًأحياناًتكونًهذهًالرسائلًنفسهاًمتضمنةًفيروسًيتسببًفيًحصولكًعلىًنتائجًغيرًمتوقعةًعندًف

وجبًعليكًأنًتفحصًهذهًالرسائلًجيداًلتتأكدًمنًخلوهاًمنًالفيروساتً
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ةًالحاسبًالآليتثبيتًأحدًبرامجًمضاداتًالفيروساتًبحيثًيعملًتلقائياًمعًبدايةًتشغيلًأجهز

نترنتقمًبتحديثًبرنامجًمضادًالفيروساتًوذلكًبتنزيلًالنسخةًالمحدثةًمنهًبواسطةًالا

شراءًالبرامجًالأصليةًفقطًلأنًمعظمًالبرامجًالمنسوخةًتحتويًعلىًفيروسات

اًلنقلًتجنبًبقدرًالمستطاعًاستخدامًالأقراصًالمرنةًلنقلًالبياناتًلأنهاًمصدرًجيدًأيض
الفيروسات

لاًتفتحًرسائلًالبريدًالالكترونيًغيرًمعروفةًالمصدر

اإذاًاضطررتًلتنزيلًبرامجًعبرًالإنترنتًقمًبفحصًملفاتًالبرامجًقبلًتشغيله

إذاًأصابهاًاحتفظًدائماًبنسخةًاحتياطيةًمنًالقرصًالصلبًالذيًتستخدمهًلاسترجاعًملفاتك
ضررً
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